Ley Orgánica de Protecciónd e Datos. LOPD

ANTECEDENTES


La LOPD permanece vigente desde el 15 de enero de 2000, momento en el que quedó derogada la anterior LORTAD. La diferencia fundamental entre ambas es que el ámbito de la LORTAD únicamente abarcaba los ficheros que contuviesen datos de carácter personal que se almacenasen en soporte electrónico. La LOPD amplia este ámbito a cualquier tipo de soporte, es decir, los ficheros en formato papel también están sujetos a esta reglamentación.

No obstante lo anterior, la LOPD mantiene vigentes algunos aspectos de la LORTAD. En este sentido se establece que se mantiene la vigencia de la LORTAD “en todo lo que no se oponga a la Ley”. Este es el caso por ejemplo, del Reglamento de Medidas de Seguridad, cuya vigencia es anterior a la propia Ley.

De acuerdo con la Ley, son datos de carácter personal cualquier información concerniente a personas físicas identificadas o identificables, es decir, toda información que aporte datos sobre una persona física concreta o bien que a través de dicha información se pueda llegar a identificar.

Quedan excluidos por tanto cualquier tipo de datos relativos a personas jurídicas.

Los datos de carácter personal se dividen en grupos:

Datos especialmente protegidos 

Datos de carácter identificativo 

Datos de características personales 

Datos de circunstancias sociales 

Datos académicos y profesionales 

Datos de detalles de empleo 

Datos de información comercial 

Datos económico-financieros y de seguros 

Datos de transacciones
Ámbito de Aplicación

La LOPD es de aplicación a los datos de carácter personal registrados en soporte físico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores público y privado.

Si bien el registro de datos en soporte físico incluye tanto a los ficheros informatizados como a los convencionales, el Reglamento de Medidas de Seguridad, es únicamente aplicable a los ficheros informatizados.

Por otro lado, los sujetos a los que es de aplicación la Ley son todas las personas físicas y jurídicas tanto de naturaleza pública como privada. Es decir, la LOPD abarca no sólo a las empresas privadas sino también a personas físicas en el desempeño de su actividad profesional, a las administraciones públicas, asociaciones, organismos y en general a toda persona que trate datos de carácter personal.
Definiciones

Datos de carácter personal

Cualquier información concerniente a personas físicas identificadas o identificables.

Datos de carácter personal

Todo conjunto organizado de datos de carácter personal, cualquiera que fuere la forma o modalidad de su creación, almacenamiento, organización y acceso.

Tratamiento de datos

Operaciones y procedimientos técnicos de carácter automatizado o no, que permitan la recogida, grabación, conservación, elaboración, modificación, bloqueo y cancelación, así como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

Responsable del fichero o tratamiento

Persona física o jurídica, de naturaleza pública o privada, u órgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

Afectado o interesado

Persona física o titular de los datos que sean objeto del tratamiento.

Procedimiento de disociación

Todo tratamiento de datos personales de modo que la información que se obtenga no pueda asociarse a persona identificada o identificable.

Encargado del tratamiento

La persona física o jurídica, autoridad pública, servicio o cualquier otro organismo que, sólo o conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento.

Consentimiento del interesado

Toda manifestación de voluntad, libre, inequívoca, específica e informada, mediante la que el interesado consienta el tratamiento de datos personales que le conciernen.

Cesión o comunicación de datos

Toda revelación de datos realizada a una persona distinta del interesado.

Fuentes accesibles al publico    
Aquellos ficheros cuya consulta puede ser realizada, por cualquier persona no impedida por una norma limitativa o sin más exigencia que, en su caso, el abono de una contraprestación. Tienen la consideración de fuentes de acceso público, exclusivamente: 

· el censo promocional 

· los repertorios telefónicos 

· las listas de personas pertenecientes a grupos de profesionales 

· diarios, boletines oficiales y los medios de comunicación

Resumen Ley Orgánica de Protección de Datos

La normativa sobre protección de datos de carácter personal obliga a empresas, instituciones, personas físicas y administraciones públicas, que operen sobre ficheros de datos de carácter personal al cumplimiento de una serie de obligaciones.

La Ley afecta a "los datos de carácter personal registrados en soporte físico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores público y privado” (art. 2.1), entendiendo por datos de carácter personal, de conformidad con las definiciones contenidas en el artículo 3, “cualquier información concerniente a personas físicas identificadas o identificables”. Igualmente el término soporte físico habría que asimilarlo al de “fichero” que en el referido artículo 3 se define como “todo conjunto de organizado de datos de carácter personal, cualquiera que fuere la forma o modalidad de su creación, almacenamiento, organización y acceso.”
· Inscripción de los ficheros en el Registro General de la Protección de Datos. Artículo 26 LOPD. Artículos. 5 y 6 R.D 1332/1994, de 20 de Junio. Esta inscripción debe realizarse con carácter previo a la creación del fichero de datos de carácter personal. 

· Documento de Seguridad. Si se decide "legalizar" el fichero mediante la inscripción, es necesario entonces elaborar, conforme a las prescripciones legales, un documento de seguridad. 

"El responsable del fichero elaborará e implantará la normativa de seguridad mediante un documento de seguridad de obligado cumplimiento para el personal con acceso a los datos automatizados de carácter personal y a los sistemas de información... El documento deberá mantenerse en todo momento actualizado y deberá ser revisado siempre que se produzcan cambios relevantes en el sistema de información o en la organización del mismo... El contenido del documento deberá adecuarse, en todo momento, a las disposiciones vigentes en materia de seguridad de los datos de carácter personal." Art. 8 del R.D 994/1999
· Deber de información al interesado. El artículo 5 LOPD obliga a proporcionar cierta información al interesado cuando se recaban sus datos, esta circunstancia obliga revisar los formularios, leyendas y procedimientos que se empleen en la recogida de los datos. 

· El titular de los datos tiene que arbitrar los procedimientos para permitir a los interesados el ejercicio de los derechos que la normativa le reconoce (fundamentalmente, acceso, rectificación y cancelación. 

· Implantación medidas de seguridad. Se deben implantar de manera efectiva la medidas de seguridad de índole técnica y organizativas necesarias para garantizar la seguridad de los datos objeto de tratamiento. Artículos 9 y 10 LOPD y R.D 994/1999, de 11 de junio, de conformidad con el nivel de seguridad que tenga el fichero. 

· Efectuar una Auditoría periódica del cumplimiento de la normativa y de las medidas de seguridad implantadas. R.D. 994/1999. 

· Contratos. Si en el tratamiento de los datos intervienen terceros, tales como proveedores de alojamiento o empresas de tratatamiento documental, es necesario que estas relaciones estén documentadas mediante contrato en el que deben figurar unas menciones mínimas. Artículo 12 LOPD. 

NIVELES DE SEGURIDAD 

El reglamento instaura tres niveles de seguridad, en función de la información tratada y la mayor o menor necesidad de garantizar la confidencialidad e integridad de la información.

.- El nivel básico se configura como el aplicable por defecto a cualquier fichero que se encuentre dentro del ámbito de aplicación. 

.- El nivel medio es de aplicación para ficheros que contengan datos relativos a la comisión de infracciones administrativas o penales, Hacienda Pública, servicios financieros y los de solvencia patrimonial y crédito. 

.- El nivel alto lo forman los ficheros con datos sobre la ideología, religión, creencias, origen racial, salud o vida sexual, y los recabados para fines policiales sin consentimiento del afectado. Básicamente, aunque de momento no existe una correspondencia total, los datos de este nivel de seguridad se corresponden con los datos especialmente protegidos a los que hace referencia el artículo 7 de la Ley. 

MEDIDAS TÉCNICAS

El Real Decreto enumera las medidas técnicas de seguridad que deberán ser implementadas por el técnico encargado de los datos, configurándose como será el máximo responsable del cumplimiento de las medidas. 

· Nivel básico: deben implantarse las siguientes medidas:
            Elaboración e implantación de la normativa de seguridad mediante un documento que    

            deberá contener como mínimo las indicaciones del artículo 8 del Real Decreto.
              - Definición clara y documentada de las funciones que desempeñará y obligaciones que  

  asumirá cada persona con acceso a los datos y sistemas de información, así como   

  mantener una relación actualizada de usuarios con acceso autorizado y el   

  establecimiento de sistemas de identificación y autentificación. 

- Creación de un registro de incidencias.
- Verificación, por parte del responsable del fichero, de la definición y correcta  

  aplicación de los procedimientos de copias de seguridad.

· En el nivel medio, hay que añadir a las medidas de nivel básico algunos requisitos adicionales como, por ejemplo, más menciones en el documento de seguridad. Destaca especialmente de este nivel la obligación de realizar una auditoria, interna o externa, que verifique el cumplimiento de las medidas, al menos cada dos años. El informe de auditoria quedará a disposición de la Agencia de Protección de Datos. 

· Las medidas de seguridad de nivel alto, añade a los requisitos anteriores algunos en materia de distribución de soportes, registro de accesos, la realización de copias de seguridad y la transmisión cifrada a través de redes telemáticas

INFRACCIONES
La Ley sistematiza y ordena los posibles incumplimientos de la Ley en la tipificación de las infracciones que, en una exposición somera y no exhaustiva, se encuentran relacionadas, fundamentalmente, con la inatención del afectado en el ejercicio de sus derechos (acceso, rectificación o cancelación) o insuficiencia en la información que se le suministra en la recogida de los datos, la falta de colaboración con la Agencia, la ausencia de notificaciones preceptivas (como las de creación), así como la creación, tratamiento, comunicación, cesión y mantenimiento de ficheros sin la observancia de las prescripciones de la Ley.

SANCIONES 
Infracciones LEVES Multa de 601,01 a 60.101,21 (100.000 a 10.000.000 de pesetas) 
Infracciones GRAVES Multa de 60.101,21 a 300.506,05 (10.000.000 a 50.000.000 pesetas) 
Infracciones MUY GRAVES Multa de 300.506,05 a 601.012,10 (50.000.000 a 100.000.000 de pesetas).

DOCUMENTO DE SEGURIDAD

¿Qué es?

El Documento de Seguridad es un documento de obligado cumplimiento para todas las personas físicas o jurídicas que posean datos personales y los sometan a cualquier tipo de tratamiento. En él se establecen las normas, procedimientos y estándares encaminados a garantizar el nivel de seguridad que exige la normativa, establece procedimientos organizativos y técnicos, copias de seguridad, registro de incidencias y gestión de soportes.

Las medidas de seguridad son diferentes según la naturaleza de los datos. Por ello, se establecen tres niveles de seguridad (básico, medio, alto) que suponen más medidas de seguridad en nivel medio y más aún en el nivel alto. En el Documento de Seguridad se contienen todas las medidas de seguridad obligatorias del nivel de seguridad correspondiente.

El Documento de Seguridad es obligatorio. Todas las personas o empresas que posean datos personales de clientes, proveedores, empleados, CV, etc., aunque sea de una sola persona y aunque se trate del nombre y los apellidos, está dentro del ámbito de aplicación de la Ley Orgánica de Protección de Datos (LOPD).

Una de las obligaciones principales es la de contar en la empresa con el Documento de Seguridad. El Art. 8 del Real Decreto 994/1999, de 11 de junio, del Reglamento de Seguridad, establece que la empresa elaborará e implantará la normativa de seguridad de los datos y ficheros mediante un documento de seguridad de obligado cumplimiento para el personal con acceso a los datos y a los sistemas de información.

¿Existe riesgo por no tenerlo?

No disponer del Documento de Seguridad supone una infracción grave tipificada en el Art. 44.3.h) de la LOPD, sancionada con una multa de 60.000 a 300.000 Euros. El Documento de Seguridad que puede descargarse aquí cumple con los requisitos del Reglamento de Seguridad en vigor. A través de su descarga su empresa cumplirá con esta obligación del responsable del fichero.

Contenido y Tipos del Documento de Seguridad

El Documento de Seguridad puede ser de nivel básico, medio o alto, según la naturaleza de los datos personales.

Documento de Seguridad de Nivel Básico Obligatorio para empresas con ficheros que contengan cualquier tipo de datos personales.

Contenido:

· Objeto 

· Ámbito de Aplicación 

· Acceso a datos a través de redes de telecomunicaciones 

· Régimen de trabajo fuera de los locales de ubicación del fichero 

· Ficheros temporales 

· Funciones y obligaciones del personal de la empresa 

· Registro de Incidencias 

· Identificación y autenticación 

· Control de acceso 

· Gestión de Soportes 

· Copias de respaldo y recuperación 

Descargar Condiciones Ejemplo 



Documento de Seguridad de Nivel Medio Obligatorio para empresas con ficheros que contengan cualquier tipo de datos personales más datos relativos a la comisión de infracciones administrativas o penales, de Hacienda Pública, de servicios financieros y aquellos ficheros mantenidos por empresas dedicadas a la solvencia patrimonial y del crédito.

Contenido

· Todo el contenido del Documento de Seguridad de Nivel Medio 

· Responsable de seguridad 

· Auditoría 

· Otras medidas de identificación y autenticación 

· Control de Acceso físico 

· Gestión de salida y entrada de soportes 

· Registro de Incidencias y recuperación de datos 

· Pruebas con datos reales 

Descargar Condiciones Ejemplo 



Documento de Seguridad de Nivel Alto Obligatorio para empresas con ficheros que contengan cualquier tipo de datos personales más datos de ideología, religión, creencias, origen racial, salud, vida sexual o afiliación sindical.
Adaptación a la LSSICE

Analysisdatabase, además de prestar servicios de adaptación a la LOPD, como actividad principal y en la que somos expertos, ofrecemos, la adaptación a la LSSICE, de esta forma realizamos un servicio global a nuestros clientes.
EN QUÉ CONSISTE.

La LSSICE establece obligaciones para todas aquellas personas, físicas o jurídicas, que operan a través de internet o tienen alguna página web. Las obligaciones varían en función del tipo de servicios que se presten a través de la red, si bien la mayor parte de las páginas web vienen obligadas al cumplimiento de la LSSICE.

El incumplimiento de las obligaciones que establece la LSSICE trae como consecuencia la imposición de sanciones idénticas en cuantía a las de la LOPD (De 601,01 € hasta 601.012 €)

Preguntas frecuentes:

  ¿Se aplica la LOPD a los empresarios individuales o autónomos? 

  ¿Y a las personas jurídicas? 

  ¿Y a los datos de personas ya fallecidas?
Con carácter general, el objeto de la Ley está regulado en los artículos 1 y 2.1 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, que expresamente establecen: 

"Artículo 1. Objeto:
La presente Ley Orgánica tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades públicas y los derechos fundamentales de las personas físicas, y especialmente de su honor e intimidad personal y familiar.

Artículo 2. Ámbito de aplicación:
La presente Ley Orgánica será de aplicación a los datos de carácter personal registrados en soporte físico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores público y privado." 

Por ello, no le es de aplicación la Ley Orgánica 15/1999:

  A los datos de personas jurídicas. 

  A los datos de las personas fallecidas. 

Por el contrario, sí le es de aplicación:

  A los datos de los empresarios individuales - personas físicas (por ejemplo, autónomos). 

  A la grabación de datos de voz e imágenes, siempre que las mismas permitan la identificación de las personas que aparecen en dichas voces o imágenes y se hallen incorporadas a ficheros informáticos. 

  A los ficheros de empresas que tengan una relación de personas físicas de contacto, como Administradores, Gerentes, Directores Generales, Comerciales, etc.
FASES DE LA ADAPTACIÓN A LA LOPD:

En este apartado encontrara de forma detallada las distintas fases del proceso de adaptación a la LOPD. Todos los procedimientos utilizados en este proceso de adaptación están basados en el Código de Buenas Practicas de Seguridad Informática establecidos en la Norma UNE-ISO/IEC 17799:2002.

1.-  Análisis de la información  
Durante esta primera fase de la adaptación el objetivo es recoger la mayor información posible sobre la organización y sus métodos, las instalaciones que albergan la información y sus posibles delegaciones. A continuación se analizan los flujos de información, considerando la recogida de datos, el tratamiento y el destino de los mismos, prestando especial atención a esta fase para reforzar las posibles medidas en torno al tratamiento de datos.

Este primer proceso nos permite definir los niveles de seguridad a aplicar en cada uno de los ficheros y la cantidad y perfiles de los mismos.
2.-  Auditoria de sistemas / seguridad 
El siguiente proceso a realizar es la revisión del conjunto de medidas de seguridad de la organización, considerando como fundamentales la política de gestión de contraseñas de autentificación y reconocimiento, los controles de acceso, la gestión e identificación de soportes, el procedimiento en torno a las copias de seguridad, así como aspectos relacionados con pruebas, cifrados y otras particularidades.

A su vez se realiza un control de todos los equipos de sobremesa, portátiles, servidores, impresoras y cualquier otro dispositivo relacionado con el almacenamiento de datos en cualquiera de sus fases y se detallan las aplicaciones concretas por puesto de trabajo y el grado de acceso a cada una de ellas.
3.-  Desarrollo de procedimientos  
Se desarrollan, de forma personalizada a la organización los procedimientos relativos a:
I.- Gestión de derechos ARCO (Acceso, Rectificación, Cancelación y Oposición).
II.- Gestión de Soportes.
III.- Gestión de Incidencias.
IV.- Procedimientos de Alta, Baja y Modificación de Usuarios con acceso a datos de carácter personal.
V.- Procedimientos de Copia de Seguridad y Restauración.
VI.- Definición de la política de identificación y autentificación.
VII.- Identificación del responsable de seguridad
VIII.- Procedimiento de revisión del documento de seguridad

4.-  Definición de funciones del personal 
A continuación se realiza el nombramiento del Responsable de Seguridad y se aportan los contenidos necesarios para el optimo cumplimiento de sus funciones, a su vez se detallan las obligaciones del personal encargado del tratamiento de datos fuese preciso se detallan los ficheros para los cuales se nombrara Encargados de Tratamiento y los aspectos concernientes a los mismos.
5.-  Definición de perfiles de ficheros  
Atendiendo a las necesidades y a la información recogida, se procede a crear los ficheros pertinentes, siendo la información estructurada de la siguiente forma:

  Estructura 

  Información de usos, accesos, procedencia, transferencias... 

  Accesos por parte de las unidades 

  Sistemas de Información 

  Control copias 

  Interconexiones 

  Funciones del personal 

  Relación de usuarios autorizados
6.-  Redacción de contratos de confidencialidad, tratamiento de datos y otras circulares La siguiente fase consistirá en la adecuación de contratos entre la empresa y los trabajadores con acceso a información de tal forma que quedan recogidas las cláusulas de deber de secreto y advertencia del incumplimiento de este, a su vez se desarrolla un documento en la misma línea pero destinado a los proveedores externos que procesan datos de carácter personal de la organización.

Finalmente se redactaran las cláusulas, circulares y textos legales necesarios para comunicar diversos aspectos referentes al cumplimiento de la LOPD.
7.-  Informe organizativo-técnico  
Con toda la información extraída y analizada, se concluye en la emisión de un Documento de Seguridad, que recoge todos los puntos anteriormente tratados y que servirá como elemento auditable por parte de la Agencia Española de Protección de Datos si así fuera necesario. 

8.-  Legalización 
Una vez desarrollado el punto anterior y con la información procesada, se presentan las solicitudes de inscripción de los ficheros, legalizando de esta manera la situación de la organización ante la AEPD.
9.-  Propuesta de medidas técnicas. 
Finalmente se procede a proponer en colaboración con el responsable técnico de la organización las medidas correctivas necesarias para la adaptación técnica.
Cámaras de Seguridad:
Si su empresa dispone de cámaras de seguridad, deberá adaptarse a los requerimientos técnicos de legalización y señalización.

Nosotros nos encargamos de asesorarle en función del objetivo de la captura de imágenes y legalizar la situación de sus equipos de vídeo vigilancia, recuerde además que existe una normativa aplicable que puede causarle situaciones no deseadas.

Consúltenos sin compromiso sobre la adaptación legal de sus cámaras de vigilancia.
APROBADO EL DESARROLLO DE LA LEY DE PROTECCIÓN DE DATOS 

La norma acrecienta la seguridad jurídica y resolverá determinadas cuestiones o lagunas interpretativas que actualmente existen. 

Se aplica también a los ficheros y tratamientos no automatizados (papel) y se fijan criterios específicos sobre las medidas de seguridad de los mismos. 

Se garantiza que las personas, antes de consentir que sus datos sean recogidos y tratados, puedan tener un pleno conocimiento de la utilización que se vaya hacer de estos datos. 

El interesado dispondrá de un medio sencillo y gratuito para ejercitar su derecho de acceso, rectificación, cancelación y oposición, sin tener que usar correo certificado ni otros medios que le supongan un gasto adicional. 

Todos los datos derivados de la violencia de género pasan del nivel básico de seguridad a un nivel alto. 

El Consejo de Ministros ha aprobado un Real Decreto por el que se aprueba el Reglamento que desarrolla la Ley Orgánica de Protección de Datos de carácter personal y se fija su entrada en vigor tres meses después de su publicación en el Boletín Oficial del Estado.

El Reglamento acrecienta la seguridad jurídica y resolverá determinadas cuestiones o lagunas interpretativas que pudieran existir en la actualidad, con especial atención a todo aquello que pueda suscitar una mayor sensibilidad a los titulares del derecho y los sujetos obligados por la Ley. Recoge, además, la interpretación que de la Ley Orgánica han efectuado los Tribunales a través de la jurisprudencia.

Innovaciones más destacables 

La norma incluye expresamente en su ámbito de aplicación a los ficheros y tratamientos de datos no automatizados (en papel) y fija criterios específicos sobre medidas de seguridad de los mismos.

Igualmente, regula todo un procedimiento para garantizar que cualquier persona, antes de consentir que sus datos sean recogidos y tratados, pueda tener un pleno conocimiento de la utilización que estos datos vayan a tener.

Aunque la norma no es de aplicación a personas fallecidas, para evitar situaciones dolorosas a sus allegados se prevé que éstos puedan comunicar al responsable del fichero el fallecimiento y solicitar la cancelación de los datos.

Para mejor garantizar el derecho de las personas a controlar la exactitud y utilización de sus datos personales, se exige de manera expresa al responsable de esos ficheros de datos que conceda al interesado un medio sencillo y gratuito para permitir a aquéllas ejercitar su derecho de acceso, rectificación, cancelación y oposición. En la misma línea, se prohíbe exigir al interesado el envío de cartas certificadas o semejantes, o la utilización de medios de telecomunicaciones que impliquen el pago de una tarifa adicional.

Incremento de medidas de seguridad 

Se incrementa la protección ofrecida a los datos de carácter personal en varios aspectos:

Pasan de un nivel básico de seguridad al nivel medio los ficheros de las Entidades Gestoras y Servicios Comunes de la Seguridad Social que tengan relación con sus competencias y las mutuas de accidentes de trabajo y de enfermedades profesionales de la Seguridad Social. También pasan al nivel medio de seguridad los ficheros que contengan datos de carácter personal sobre características o personalidad de los ciudadanos que permitan deducir su comportamiento. 

Igualmente, desde un nivel básico pasan al nivel medio los ficheros de los que son responsables los operadores de servicios de comunicaciones electrónicas disponibles al público o exploten redes públicas de comunicaciones electrónicas sobre datos de tráfico y de localización. Además, se exige a estos operadores establecer un registro de acceso a tales datos para determinar quien ha intentado acceder a esos datos, fecha y hora en que se ha intentado este acceso y si ha sido autorizado o denegado. 

Desde el nivel básico de seguridad pasan a un nivel alto todos los datos derivados de la violencia de género. 

Sobre éstos y los restantes datos personales incluidos en el nivel alto de seguridad se incorpora la obligación de cifrar estos datos si se encuentran almacenados en dispositivos portátiles. 

Para facilitar a los obligados a cumplir las medidas de seguridad, se exige que los productos de software destinados al tratamiento de datos personales incluyan en su descripción el nivel de seguridad, ya sea básico, medio o alto, que permiten alcanzar de acuerdo con el Reglamento.

Por otra parte, se establecen ciertas especialidades para facilitar la implantación de medidas de seguridad, que incidirán sobre todo en el ámbito de las PYMES. Por ejemplo, bastará con aplicar las medidas de seguridad de nivel básico, en lugar de las de nivel alto, respecto a datos especialmente protegidos cuando sólo se utilicen para el pago de cuotas a las entidades de las que los titulares de los datos sean miembros. Lo mismo se permite respecto a los datos referentes exclusivamente al grado de discapacidad o la simple declaración de la condición de discapacidad o invalidez, cuando tengan por única finalidad cumplir una obligación legal. Esto es particularmente aplicable a los datos relativos a la afiliación sindical o respecto a la salud en los ficheros de nóminas.

Medidas de seguridad específicas para ficheros y tratamientos no informatizados (papel) 

El Reglamento concede una atención especial a estos dispositivos de almacenamiento y custodia de documentos, con el fin de que se garantice la confidencialidad e integridad de los datos que contienen.

Se exigirá la aplicación de unos criterios de archivo que garanticen la correcta conservación de los documentos y el ejercicio del derecho de oposición al tratamiento, rectificación y cancelación de los datos. 

Los armarios, archivadores y demás elementos de almacenamiento, deberán disponer de mecanismos adecuados de cierre (llave) que impidan el acceso a la documentación por personas no autorizadas. Mientras esa documentación no esté archivada, la persona que esté a su cargo deberá custodiarla, impidiendo que acceda a ella quien no esté autorizado. 

Cuando estos ficheros contengan datos incluidos en un nivel de seguridad alto (ideología, afiliación sindical, religión, creencias, origen racial, salud, vida sexual, datos recabados por la policía sin consentimiento de los afectados o actos derivados de violencia de género), deberán estar en áreas cerradas con el dispositivo de seguridad pertinente (puertas con llave), pero, si por las características de los locales, no puede cumplirse esta medida, se permite aplicar otra alternativa que impida a las personas que no están autorizadas el acceso a esta documentación. 
Régimen transitorio de aplicación 

Para el cumplimiento de las nuevas medidas de seguridad se establece un régimen transitorio de implantación de las mismas a los ficheros y tratamientos actualmente existentes. En este caso, para los ficheros en soportes no automatizados se fijan plazos de un año, dieciocho meses y dos años para los niveles básico, medio y alto, respectivamente.

En cuanto a los ficheros automatizados, en un año deberán implantarse las medidas de seguridad de nivel medio para aquellos que en la actualidad están clasificados como de nivel básico; en el plazo de un año para implantar las medidas de seguridad de nivel medio y de dieciocho meses para implantar las medidas de nivel alto los ficheros con datos sobre violencia de género y los datos referentes a tráfico y localización en comunicaciones electrónicas disponibles al público, que actualmente están en el nivel básico.

Todos los ficheros, ya sean automatizados o no, que sean creados con posterioridad a la entrada en vigor del presente Reglamento tendrán que cumplir las medidas previstas, sin que exista ningún plazo transitorio de adaptación.

Tratamiento de datos de menores de edad 

Como regla general, se prohíbe pedir o tratar datos de menores de catorce años sin el consentimiento de sus padres Si son mayores de esa edad, no se exige dicho consentimiento, salvo que sean actos que los menores de dieciocho años no puedan realizar sin permiso paterno. 

Si, además, se pretende recoger datos con información relativa a los miembros del grupo familiar o sus características, será necesario que los titulares de los mismos den su consentimiento. 

Además, los menores de edad deberán ser informados con un lenguaje claro, que les sea fácilmente comprensible y se tendrá que garantizar que se ha comprobado la edad del menor y la autenticidad del consentimiento prestado. 

Ficheros sobre solvencia patrimonial y crédito 

Se introducen importantes novedades en el tratamiento de estos datos.

Para la inclusión de estos datos, además de la existencia previa de una deuda cierta, vencida y exigible que haya resultado impagada, es necesario que no se haya entablado una reclamación de tipo judicial, arbitral o administrativa sobre la misma. Además, es precisa la notificación de la inclusión, impuesta por la Ley Orgánica de Protección de Datos, de forma que no se incluyan aquellas deudas respecto de las que no conste la recepción de dicha notificación.

En cuanto que la deuda haya sido pagada, deberán ser cancelados de manera inmediata los datos relativos a ella. También se prohíbe mantener en los ficheros al respecto el denominado “saldo cero”. 

Se establece la responsabilidad del acreedor, o persona que actúe por su cuenta, si aporta datos inexactos para su inclusión en el fichero. 

Se regula de forma detallada el deber de información al deudor. En primer lugar, deberá ser advertido de su posible inclusión en el fichero en el momento de suscribir un contrato del que pueda derivarse una deuda futura. En caso de impago, deberá informarse al deudor, tanto con carácter previo a la inclusión del dato en el fichero, como en los treinta días siguientes a la inclusión. 

Regulación de actividades de publicidad y prospección comercial 

La entidad que contrate con una empresa la realización de una campaña publicitaria estará obligada a asegurarse de que ésta ha recabado los datos cumpliendo con todo lo establecido en la Ley. 

Será obligatorio el consentimiento del afectado para que los responsables de distintos ficheros puedan cruzar sus datos para promocionar o comercializar productos o servicios. 

Se regulan las denominadas “listas de exclusión” o “listas Robinson” para que cualquier afectado, que obligatoriamente debe ser informado de su existencia, pueda comunicar al responsable de un fichero que no desea recibir publicidad. Estas listas serán de obligada consulta previa por parte de quienes realicen actividades de publicidad o prospección comercial. 

Ante la creciente externalización de estos servicios de obtención de datos, se regulan de manera detallada las relaciones entre el responsable del tratamiento y el encargado del mismo. Así, el responsable del fichero que encargue esa contratación tendrá que vigilar que el encargado al que va a contratar reúne las garantías para cumplir el régimen de protección de los datos, en especial en cuanto a su conservación y seguridad.

Como regla general, para que el encargado del tratamiento contratado pueda a su vez subcontratar algunos de los servicios, debe estar autorizado por el responsable del fichero o tratamiento. Se exigen determinados requisitos de actuación por parte del subcontratista, a fin de que el responsable del fichero nunca pierda el conocimiento y control acerca de los tratamientos realizados, en última instancia, en su nombre y su cuenta.

Tarjeta sanitaria 

Para facilitar la asistencia sanitaria por el Sistema Nacional de Salud y facilitar la utilización de la tarjeta sanitaria individual, expresamente se aclara que no es necesario el consentimiento del interesado para la comunicación de datos sobre la salud, incluso a través de medios electrónicos, entre los distintos centros, cuando se realice para la atención sanitaria de las personas.

Transferencias internacionales de datos 

Se establece un régimen sistemático de las mismas, con la posibilidad de que el Director de la Agencia Española de Protección de Datos declara la existencia de un nivel adecuado de protección en un Estado respecto del que no exista la Decisión adecuada por parte de la Unión Europea. 

También se aclaran los supuestos en se podrán aportar garantías que permitan la autorización de una transferencia por parte del Director, incluyendo en este apartado las denominadas “binding corporate rules”, o códigos internos de los grupos multinacionales de empresas, cuyo incumplimiento pudiera ser denunciado ante la Agencia. 

Se introduce la opción de suspensión o revocación de una determinada transferencia que hubiera sido previamente autorizada por parte del Director de la Agencia Española de Protección de Datos cuando se hubiera dado incumplimiento o falta de garantías. 

Teniendo en cuenta las sensibilidades que se pudieran dar en la transferencia internacional de datos, sobre todo cuando pueda implicar la deslocalización de servicios prestados en territorio español, se incluirá un procedimiento de autorización de un trámite de información pública, donde se podrán aportar alegaciones sobre la legalidad de estas actuaciones. 

Sobre la potestad sancionadora de la Agencia Española de Protección de Datos, no se modifican las infracciones, sanciones o cuantía de las multas, pero sí se introduce un límite temporal de doce meses a la duración de la incoación de un expediente sancionador. Transcurrido ese plazo sin un procedimiento sancionador, estas actuaciones previas se entenderá como caducadas.

Esto redundará, sin duda, en beneficio de los ciudadanos, ya que podrán conocer en un periodo de tiempo razonable si su conducta es o no merecedora de sanción.

Por otra parte, la tramitación de este proyecto se ha caracterizado por la continua colaboración entre en el Ministerio de Justicia y la Agencia Española de Protección de Datos, así como la más absoluta transparencia, llegando a ser comunicado a más de sesenta entidades y asociaciones representativas de derechos e intereses afectados y recibiendo observaciones al respecto de cuarenta de ellas.

Asimismo, se han tenido en cuenta los comentarios y observaciones de las Autoridades Autonómicas de protección de datos que existen en la actualidad (Madrid, Cataluña y País Vasco). Igualmente se han estudiado las cuestiones referentes a la Ley Orgánica de Protección de Datos que durante sus casi ocho años de vigencia han sido planteadas por distintas instancias y Órganos Constitucionales, como las Cámaras Parlamentarias, el Defensor del Pueblo u organismos similares de las Comunidades Autónomas. 















