Videovigilancia

Cuestiones Generales sobre Videovigilancia .-
Informe 0035/2007 de la AGENCIA ESPAÑOLA DE PROTECCIÓN DE DATOS
La consulta plantea, varias cuestiones relacionadas con la Instrucción 1/2006 de 8 de noviembre de 2006, de la Agencia Española de Protección de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de cámaras o videocámaras. 
En primer lugar se cuestiona si existe la obligación de declarar la utilización de sistemas de videocámaras que no graban imágenes, y si éstas generan un fichero que deba inscribirse. 
Respecto del deber de informar de la existencia de una videocámara la cámara aunque no grabe, recoge las imágenes, lo que en definitiva supone un tratamiento de datos, según lo dispuesto en el artículo 3.c) de la LO 15/1999, donde se define el tratamiento de datos como “operaciones y procedimientos técnicos de carácter automatizado o no, que, permiten la recogida, grabación, conservación, elaboración, modificación, bloque y cancelación, así como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias”. Este criterio se complementa con lo dispuesto en el artículo 1 de la Instrucción 1/2006 donde se delimita el ámbito objetivo de ésta señalando que “1.- La presente Instrucción se aplica al tratamiento de datos personales de imágenes de personas físicas identificadas o identificables, con fines de vigilancia a través de sistemas de cámaras y videocámaras. 
El tratamiento objeto de esta Instrucción comprende la grabación, captación, transmisión, conservación, y almacenamiento de imágenes, incluida su reproducción o emisión en tiempo real, así como el tratamiento que resulte de los datos personales relacionados con aquéllas.” 
Por ello, el tratamiento de las imágenes por parte del responsable, obliga a que se cumpla con el deber de informar a los afectados, en los términos establecidos en el artículo 5.1 de la Ley Orgánica el cual reza lo siguiente “ Los interesados a los que soliciten datos personales deberán ser previamente informados de modo, expreso, preciso e inequívoco: 
a) De la existencia de un fichero o tratamiento de datos de carácter personal, de la finalidad de la recogida de éstos de los destinatarios de la información. 
b) Del carácter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas. 
c) De las consecuencias de la obtención de los datos o de la negativa a suministrarlos. 

d) De la posibilidad de ejercer los derechos de acceso, rectificación, cancelación y oposición. 
De la identidad y dirección del responsable del tratamiento o, en su caso, de su representante.” 
En cuanto al modo en que haya de facilitarse dicha información, debe tenerse en cuenta el artículo 3 de la Instrucción 1/2006 que establece que “Los responsables que cuenten con sistemas de videovigilancia deberán cumplir con el deber de información previsto en el artículo 5 de La Ley Orgánica 15/1999, de 13 de diciembre. A tal fin deberán: 
a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado en lugar suficientemente visible, tanto en espacios abiertos como cerrados y 
b) Tener a disposición de los/las interesados/as impresos en los que se detalle la información prevista en el artículo 5.1 de la Ley Orgánica 15/1999. 
El contenido y el diseño del distintivo informativo se ajustará a lo previsto en el Anexo de esta Instrucción.” 
Según se desprende de la consulta, las cámaras que tiene instaladas no graban imágenes, limitándose a su reproducción en tiempo real. Por este motivo, para dar respuesta a la cuestión sobre si este tipo de tratamiento genera o no un fichero, es preciso recordar lo dispuesto en el artículo 7.2 de la Instrucción 1/2006, donde se establece que “A estos efectos, no se considerará fichero el tratamiento consistente exclusivamente en la reproducción o emisión de imágenes en tiempo real.” 
En consecuencia, podemos afirmar, al amparo de lo dispuesto en los artículos 3 y 7.2 de la Instrucción 1/2006, que la utilización de sistemas de videocámaras con fines de seguridad, que no graban imágenes, constituyen un tratamiento de datos que obliga a informar del mismo, pero no genera ningún fichero. 
Asimismo se plantea si es necesario informar colocando los dispositivos previstos en el Anexo de la Instrucción en el lugar en que se hallen ubicadas las cámaras. 
Desde el ámbito competencial de la Agencia Española de Protección de Datos, sólo podemos exigir el cumplimiento de la normativa de protección de datos y sus disposiciones de desarrollo, en las que no se encuentra la necesariedad o no de identificar la ubicación de las cámaras. Sólo se establece en el artículo 3 de la Instrucción 1/2006 antes trascrito, que debe colocarse al menos un distintivo informativo ubicado en lugar suficientemente visible, tanto en espacios abiertos como cerrados que informe de la existencia de las cámaras. Debiendo ser la legislación especifica en materia de cámaras la que determine si es necesario identificar la ubicación de las mismas. 
Por último, en cuanto a la obligatoriedad en la utilización de nuestros formularios publicados en la página web de la Agencia www.agpd.es, resulta imprescindible cumplir con el contenido que en los mismos se establece, pudiendo variar en cuanto algunos elementos como el tamaño, siempre que se ajuste el diseño a lo previsto en el Anexo de la Instrucción 1/2006.
Instrucción 1/2006 de 8 de noviembre de 2006 de la Agencia Nacional de Protección de Datos 
Videovigilancia en los taxis. Informe de la Agencia Española de Protección de Datos 0365/2007 


La consulta plantea qué procedimiento debe seguirse para instalar una cámara en un Taxi. 
En primer lugar, es preciso señalar que la Agencia Española de Protección de Datos, no es el organismo competente para autorizar la instalación de ninguna cámara. La Agencia vela por la protección de la imagen como dato personal, exigiendo el cumplimiento de la Ley Orgánica 15/1999 y la Instrucción 1/2006 de 8 de noviembre de 2006, de la Agencia Española de Protección de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de cámaras o videocámaras. 
No obstante lo anterior, indicaremos que toda cámara capta imágenes de las personas físicas, por ello, la grabación de la imagen de una persona, es un dato personal, y genera un tratamiento de datos siendo éste el criterio de la Agencia Española de Protección de Datos, tal y como se ha señalado en la Resolución R/00035/2006 de 27 de febrero de 2006, donde se estable que: 
“El artículo 1 de la LOPD dispone: “La presente Ley Orgánica tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades públicas y los derechos fundamentales de las personas físicas, y especialmente de su honor e intimidad personal y familiar”. 
En cuanto al ámbito de aplicación de la citada norma, el artículo 2.1 de la misma señala: “La presente Ley Orgánica será de aplicación a los datos de carácter personal registrados en soporte físico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores público y privado”; definiéndose el concepto de dato de carácter personal en el apartado a) del artículo 3 de la LOPD, como “Cualquier información concerniente a personas físicas identificadas o identificables”. 
El artículo 3 de la LOPD define en su letra c) el tratamiento de datos como aquellas “operaciones y procedimientos técnicos de carácter automatizado o no, que permitan la recogida, grabación, conservación, elaboración, modificación, bloqueo y cancelación, así como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias”. La garantía del derecho a la protección de datos, conferida por la normativa de referencia, requiere que exista una actuación que constituya un tratamiento de datos personales en el sentido expresado. En otro caso las mencionadas disposiciones no serán de aplicación. 
De acuerdo con aquella definición de tratamiento de datos personales, la captación de imágenes de las personas que transitan una vía publica constituye un tratamiento de datos personales incluido en el ámbito de aplicación de la normativa citada.” 
Este criterio se recoge en el artículo 1.1 de la citada Instrucción donde señala que “La presente Instrucción se aplica al tratamiento de datos personales de imágenes de personas físicas identificadas o identificables, con fines de vigilancia a través de sistemas de cámaras y videocámaras. 
El tratamiento objeto de esta Instrucción comprende la grabación, captación, transmisión, conservación, y almacenamiento de imágenes, incluida su reproducción o emisión en tiempo real, así como el tratamiento que resulte de los datos personales relacionados con aquéllas. 
Se considerará identificable una persona cuando su identidad pueda determinarse mediante los tratamientos a los que se refiere la presente instrucción, sin que ello requiera plazos o actividades desproporcionados.” 
Quiere ello decir que la instalación de la cámara deberá de ser legítima, por tanto como señala el artículo 2 de la Instrucción “1.- Sólo será posible el tratamiento de los datos objeto de la presente instrucción, cuando se encuentre amparado por lo dispuesto en el artículo 6.1 y 2 y el artículo 11.1 y 2 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal. 
2.- Sin perjuicio de lo establecido en el apartado anterior la instalación de cámaras y videocámaras deberá respetar en todo caso los requisitos exigidos por la legislación vigente en la materia.” 
En cuanto a la legitimación para el tratamiento de las imágenes el artículo dos de la Instrucción se remite a lo dispuesto en el artículo 6.1 y 2 de la Ley Orgánica de Protección de Datos, donde se establece que “el tratamiento de los datos de carácter personal requerirá el consentimiento inequívoco del afectado, salvo que la Ley disponga otra cosa”. Es por tanto necesario encontrar una ley que legitime el tratamiento, o de obtener el consentimiento de cada uno de los que se introduzcan en el taxi y resulten grabados por la cámara. 
En consecuencia, sí resulta imposible obtener el consentimiento de cada cliente que acceda al taxi, es preciso acudir alguna Ley que legitime el tratamiento. La Ley que resultaría aplicable en relación con el tratamiento de imágenes es la Ley 23/1992, de 30 de julio, de Seguridad Privada (LSP), que regula, según su artículo 1.1 “la prestación por personas, físicas o jurídicas, privadas de servicio de vigilancia y seguridad de personas o de bienes, que tendrán la consideración de actividades complementarias y subordinadas respecto a las de seguridad pública”. 
Asimismo, añade el artículo 1.2 que “A los efectos de la presente Ley, únicamente pueden realizar actividades de seguridad privada y prestar servicios de esta naturaleza las empresas de seguridad y el personal de seguridad privada, que estará integrado por los vigilantes de seguridad, los jefes de seguridad y los escoltas privados que trabajen en aquéllas, los guardas particulares del campo y los detectives privados”, sin perjuicio de las especialidades que se analizarán posteriormente, previstas en las normas reguladoras, en general, de la seguridad ciudadana. 
El artículo 5.1 e) de la LSP dispone que “Con sujeción a lo dispuesto en la presente Ley y en las normas reglamentarias que la desarrollen, las empresas de seguridad únicamente podrán prestar o desarrollar los siguientes servicios y actividades (…) Instalación y mantenimiento de aparatos, dispositivos y sistemas de seguridad”. Esta previsión se reitera en el artículo 1 del Reglamento de Seguridad Privada, aprobado por Real decreto 2364/1994, de 9 de diciembre (RSP) .
De este modo, la Ley habilitaría que los sujetos previstos en su ámbito de aplicación, esto es, empresas de seguridad privada puedan instalar dispositivos de seguridad, entre los que podrían encontrarse las cámaras, siempre con la finalidad descrita en el citado artículo 1.1. 
Para la efectiva puesta en funcionamiento de la medida, el artículo 6.1 dispone que “Los contratos de prestación de los distintos servicios de seguridad deberán en todo caso consignarse por escrito, con arreglo a modelo oficial, y comunicarse al Ministerio del Interior, con una antelación mínima de tres días a la iniciación de tales servicios”. 
El artículo 20 del RSP regula el procedimiento de notificación del contrato, la autoridad competente y el régimen aplicable a la contratación del servicio por las Administraciones Públicas y a supuestos excepcionales que exijan la inmediata puesta en funcionamiento del servicio. 
Por último, el artículo 7.1 establece que “Para la prestación privada de servicios o actividades de seguridad, las empresas de seguridad habrán de obtener la oportuna autorización administrativa mediante su inscripción en un Registro que se llevará en el Ministerio del Interior”. 
La inscripción se regula en el artículo 2 del RSP, detallando el Anexo los requisitos que han de reunir estas empresas. No obstante, quedarían excluidas las de ámbito exclusivamente autonómico. Además, el artículo 39.1 dispone que “únicamente podrán realizar las operaciones de instalación y mantenimiento de sistemas de seguridad electrónica contra robo e intrusión y contra incendios las empresas autorizadas”. 
En consecuencia, siempre que se haya dado cumplimiento a los requisitos formales establecidos en los artículos precedentes (inscripción en el Registro de la empresa y comunicación del contrato al Ministerio del Interior), las empresas de seguridad reconocidas podrán instalar dispositivos de seguridad, entre los que se encontrarían los que tratasen imágenes con fines de videovigilancia, existiendo así una habilitación legal para el tratamiento de los datos resultantes de dicha instalación. De este modo, quedaría legitimado por la existencia de una norma con rango de Ley habilitante el tratamiento al que se refiere el apartado 2 de los citados con anterioridad, siempre que se cumplan los requisitos a los que se ha hecho referencia, no siendo necesario el consentimiento del afectado. 

En virtud de lo expuesto, podemos concluir señalando que la instalación de una cámara por el consultante requiere: Que la cámara la instale una empresa de seguridad privada, que deberá de obtener la autorización del Ministerio del Interior y si la cámara graba deberá de notificarlo previamente a la Agencia Española de Protección de Datos, para su inscripción en el Registro General de la misma, de conformidad con el artículo 7 de la Instrucción, donde habrá que cumplir con los requisitos del artículo 26 de la Ley Orgánica a efectos de inscripción .
VIDEOVIGILANCIA

En las familias modernas normalmente ya no hay una persona con la responsabilidad global del hogar en la casa todo el día. Y muchas veces cuando no estamos en casa nos gustaría saber lo que esta pasando por ejemplo cuando llega el asistenta, lo que hace la muchacha con nuestros hijos, si han llegado los niños del colegio, lo que hacen los niños un poquito más grades cuando les dejamos solos en la casa por la noche si vamos a cenar etc. Estructurados podemos definir estos “alarmas emocionales” como ejemplo

· Avisos de actividades, como la llegada o salida de terceros (asistenta, muchacha, jardinero, fontanero etc.) o de los familiares (hijos, padres etc.) a la vivienda. 

· Avisos de ausencia de actividad, si se queda alguien en la vivienda (niños, ancianos, etc.) sin realizar ninguna actividad en un determinado intervalo de tiempo, algo que puede ser una indicación de que ha pasado algo, como una caída o similar, o que una persona mayor no se ha levantado por la mañana. 

El tipo de aviso se puede estructurar en dos tipos:

· Mensajes de texto o hablados, guardados en la misma central, o avisos en tiempo real a teléfonos fijos, móviles, e-mails etc. que avisan de la conexión o desconexión del alarma, accesos a zonas específicas etc. 

· Mensajes con imágenes enviados como MMS, o con streaming, al móvil o por e-mail, o películas grabadas guardadas en el video, PC, según programación horaria o según los eventos dentro de la casa. 
Adicionalmente podemos monitorizar la vivienda en tiempo real de forma local a través de la televisión, PC o similar o remotamente a través de Internet para ver las actividades que ocurren dentro del hogar con cámaras distribuidas por distintas zonas y habitaciones la casa.
Cámaras vía radio 

  Las cámaras vía radio se utilizan en aquellas instalaciones que no puedan incluirse cableado. Son fáciles de instalar solo requieren un transmisor que va acoplado a la cámara y un receptor que se conecta directamente al televisor, monitor, videograbador u ordenador. 

  Por tanto, el receptor viene preparado para conectarse directamente a la entrada de video de su televisor o videograbador, así como a través del euroconector acoplándole uno de dos entradas, de tal manera que cuando Vd. desee ver que esta sucediendo en su circuito de televisión, solo tiene que cambiar de canal con su mando a distancia o pulsar grabación en su videograbador para grabar dichas imágenes. 

  También puede elegir para conectar las cámaras y montar su circuito cerrado de televisión, un monitor (ver Monitores en nuestro catalogo), un ordenador personal (ver Cámaras IP, vigilancia remota….), un videograbador profesional (ver Videos….) o un cuadrante multiplexor (ver Videos, cuadrantes, secuenciadores….). 

  Nosotros le podemos asesorar cual es la cámara que mejor cubre sus necesidades y proporcionarles los cables para su conexión, así como indicarles instrucciones completas para que Vd. mismo se instale su sistema de vigilancia.
Camaras ocultas 

  Las cámaras ocultas tienen múltiples funciones, la principal viene determinada por la seguridad de las personas, sus familias y sus bienes. Existen muchas situaciones que son necesarias para descubrir hechos delictivos, que de otro modo nunca serían descubiertos. Si Vd. tiene un televisor normal, con cualquiera de estas minicámaras y un cable podrá montar su propio circuito de televisión y grabación. Las cámaras vienen preparadas para conectarse directamente a la entrada de video de su televisor o videograbador, así como a través del euroconector acoplándole uno de dos entradas, de tal manera que cuando Vd. desee ver que esta sucediendo en su circuito de televisión, solo tiene que cambiar de canal con su mando a distancia o pulsar grabación en su videograbador para grabar dichas imágenes. 

  También puede elegir para conectar las minicámaras y montar su circuito cerrado de televisión, un monitor (ver Monitores en nuestro catalogo), un ordenador personal (ver Cámaras IP, vigilancia remota….), un videograbador profesional (ver Videos….) o un cuadrante multiplexor (ver Videos, cuadrantes, secuenciadores….).
